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Schule heute: Was ist gewünscht? (SF)

Computer-Arbeitsplätze

Nutzung eigener Geräte (BYOD)

Dateispeicher, der auch zuhause nutzbar ist

Kommunikationsplattformen zwischen Schülern, Lehrern,
Eltern

Vertretungsplan, Raumplan, Terminplan, Zensurverwaltung,
. . .

Sven Freitag, N.N., N.N. Schule ans Netz
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Wie sieht es bisher aus? (SF)

Arbeitsplätze: Windows (M$-Rahmenvertrag)

Dateispeicher: Dropbox, Google

Kommunikationsplattform: Whatsapp, Facebook, unsichere
E-Mail

Verwaltung: $proprietär ???

Sven Freitag, N.N., N.N. Schule ans Netz
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Warum ist das schlecht? (SF)

Überwachung: Windows 10 sendet Daten an M$,
Facebook/Whatsapp legen Profile an

Ressourcen: Windows schluckt Ressourcen (Hardware UND
Personal)

Abhängigkeit: Rahmenverträge knebeln Schulen, Anbieter
kann Support einstellen

fehlende Freiheit für den Nutzer: Kaum Anpassungen des UI
möglich

Kosten: Lizenzverträge, Volumenlizenzen
LiMux konnte IT-Kosten deutlich senken

Es gibt keine Gründe, proprietäre Software/Anbieter zu fördern!

Sven Freitag, N.N., N.N. Schule ans Netz
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Linuxmuster (SF)

Komplettlösung zum Betrieb schulischer IT-Infrastruktur

Ursprünglich: Einheitliche Infrastruktur in BaWü

Entwickelt vom Verein linuxmuster.net e.V.

Ubuntu LTS als Basis

Deutschlandweit ca. 25465 Clients, ca. 135787 User

Frei verfügbar (Open Source), keine Aktivierung nötig

Sven Freitag, N.N., N.N. Schule ans Netz
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Was bringt Linuxmuster mit? (SF)
Imagingsystem LINBO → PXE-Boot der Clients

Webbasierte grafische Benutzeroberfläche (Schulkonsole)

Pädagogische Funktionen

Schulspezifische Benutzerverwaltung

Mailserver

Cloud-Anbindung, moodle-Anbindung

Raumbuchungssystem, Schulportfolio (OSP),
Druckquotierung (Pykota)

RADIUS, IPFire, VLAN-Unterstützung

Erweiterungen: TOR, TrueCrypt/VeraCrypt

. . .
Sven Freitag, N.N., N.N. Schule ans Netz
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Was müssen wir hinzufügen/ändern? (LK/SF)

In Anlehunung an den Kompass Digitalisierung

Unrat, den Ubuntu mitbringt, ersetzen/entfernen

2FA integrieren

XMPP-Server
Warum? Damit keiner erst anfängt, Whatsapp vorzuschlagen

YaCy zur Suche im Intranet/Internet
Anpassung der Anwendersoftware, z.B.

Firefox/Palemoon: uBlock origin und uMatrix hinzufügen,
Unrat deaktivieren, . . .

Thunderbird: HTML-Mails als plain anzeigen, Header
anzeigen, . . .

Sven Freitag, N.N., N.N. Schule ans Netz
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Zu unterstützende Plattformen (SF)

Arbeitsplätze: diskless fat clients, booten per PXE
Es muss nur ein System gepflegt werden!
$HOME über SSHFS (Performance?)

BYOD: sehr heterogen (Linux, Android, . . . )

Sollen Windows oder MacOS Beachtung finden?
Pädagogik sagt NEIN

Multimedia: Whiteboards, Grafiktabletts

Barrierefreiheit: Braillezeilen

Sven Freitag, N.N., N.N. Schule ans Netz
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Daten, Lernplattformen, Kommunikation (SF)
Nextcloud: Schüler und Lehrer sollen Daten auch zuhause
nutzen können

Einfach zu bedienen

Stellt Gruppenverzeichnisse bereit, erlaubt Freigaben

LDAP-Anbindung vorhanden: Nutzer/Gruppen werden
übernommen

Unterstützt 2FA

Synchronisation mit $HOME

Moodle als Lernplattform (hat sich bewährt)

MediaWiki?

Mailserver zur Kommunikation zwischen Lehrern und Schülern

XMPP als Instant-Messenger
Sven Freitag, N.N., N.N. Schule ans Netz
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Anwendungen für Schüler (LK/SF)

Web: Firefox ESR oder Palemoon, Mail: Thunderbird,
XMPP: Gajim+OMEMO

Office/Text: Libreoffice, TEXlive

Multimedia: GIMP, Inkscape, Audacity, Kdenlive, MPlayer, . . .

Fülle an Lernsoftware der KDE-Community

Programmierung: Arduino, BlueJ, Lazarus, . . .

Barrierefreiheit: Orca

Und alles ist freie Software!

Sven Freitag, N.N., N.N. Schule ans Netz
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Anwendungen für Lehrer und Verwaltung (LK)

Klassenlisten, Studenpläne(?), Zensuren, Raumplanung:
Bringt Linuxmuster mit

(Webinterface für Vertretungsplan vorhanden?)

Sven Freitag, N.N., N.N. Schule ans Netz
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Beispiel einer Infrastruktur (PS)

Sven Freitag, N.N., N.N. Schule ans Netz
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Was muss bedacht werden? (LK)

Schüler-Arbeitsplätze: Internetzugriff erst nach Freigabe im
Gateway, lesender Zugriff auf Noten-DB

Lehrer: Zugriff auf Noten-DB, aber nicht Verwaltungs-DB

Verwaltung: Zugriff auf Noten-DB und Verwaltungs-DB

Embedded: Isoliert zueinander, manches muss leider ans Netz
(Knebel-Support-Verträge)
Fenster darf nicht mit Aufzug reden
Fenster soll aber mit Heizung reden dürfen

Sven Freitag, N.N., N.N. Schule ans Netz
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Offline-Updates (SF)

Nicht jede Schule hat VDSL oder FTTH

Linuxmuster-Instanz muss lokales Repository für Clients
anbieten

Lokales Repository kann auch eigene Software bereitstellen

Admins entscheiden (in Absprache mit Lehrern und
Verwaltung), wann Upgrades ausgerollt werden

Sven Freitag, N.N., N.N. Schule ans Netz
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Authentifizierung: 2FA (SF)

Passwörter sind schnell mitgelesen (Keylogger, . . . )

Passwörter sind oft unsicher (persönliches Datum, . . . )

Sven Freitag, N.N., N.N. Schule ans Netz
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2FA: Umsetzung (SF)

Smartcards, NFC:
Kosten, Token kann unsicher werden (Mifare Classic). BYOD?

GnuPG-Smartcard mit USB-Reader: ca. 20€

Yubikeys: Unfrei, nur ein Hersteller (→ abhängig), Lücken
bekannt

TOTP: (vom Smartphone generiert) fällt weg

HOTP: nicht nutzerfreundlich (TAN-Liste neben Tastatur)

Provider: PrivacyIdea ?

Sven Freitag, N.N., N.N. Schule ans Netz
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Der Zoo an Authentifizierungen (SF)

Linux/SSH: LDAP, krb, RADIUS, Pubkey, GPG, X.509 (alles,
was PAM zu bieten hat)

Mail: LDAP, X.509, krb/GSSAPI

Nextcloud: LDAP, X.509(?) Shibboleth?

Moodle: LDAP?, X.509(?)Shibboleth

WLAN (802.1X): LDAP, RADIUS, X.509

OpenVPN: X.509, RADIUS

Sven Freitag, N.N., N.N. Schule ans Netz
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X.509-Zertifikat scheint am sinnvollsten (SF)

Breite Unterstützung, auch im Webbrowser

SC kann mit Schülerausweis/Mensakarte kombiniert werden

Schule betreibt eigene PKI, Schulverwaltung ist RA

Pubkeys werden im LDAP gespeichert

auch S/MIME (E-Mail-Signierung -Verschlüsselung) möglich

CA stellt Zertifikat für RADIUS bereit

Bleibt immer noch die Frage der Kosten. . .

Sven Freitag, N.N., N.N. Schule ans Netz
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Installation Linuxmuster 6.2 (SF)

Nach Anleitung:

http://docs.linuxmuster.net/de/latest/
getting-started/install-on-xcp-ng/

Virtualisierung mit Xen (XCP-ng)

dom0 wird mit XCP-ng Center (Windows-Software) gesteuert

Komponenten (als domU): Linuxmuster-Server, Firewall
(IPFire)

Sven Freitag, N.N., N.N. Schule ans Netz
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dom0 (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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XCP-ng Center (SF)

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 1, 17. April 2019
Diskussionsrunde 2, 29. Mai 2019
Diskussionsrunde 3, 26. Juni 2019

Generelle Probleme (SF)

Host wirft unverständliche Fehlermeldungen

Windows-VM will plötzlich nicht mehr starten

Xen hat Probleme mit USB-Netzwerk
→ Ubuntu-VM als Gateway

Ubuntu-Gateway-VM hat plötzlich kaputtes ext4

gluster auf den Hosts funktioniert irgendwie nicht
Vorgestern war von 4 Hosts einer nutzbar

Virtualbox hat GUI-Eigenheiten
(z.B. NIC lässt sich während der VM-Ausführung ändern, aber
erst nach Neustart tritt Änderung ein)

Sven Freitag, N.N., N.N. Schule ans Netz
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Grrr! (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Grrr! (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Grrr! (SF)
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Grrr! (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Probleme bei der Installation (SF)

In /etc/network/interfaces: :%s/eth0/eth3/g
(Nachschauen mit ip link)

GPG-Key für pkg.linuxmuster.net musste manuell
hinzugefügt werden

linuxmuster-setup –first überschreibt resolv.conf
→DNS tut während der Ausführung nicht mehr

LDAP-Schema sophomorix fehlt
In welchem Paket ist es enthalten?

Sven Freitag, N.N., N.N. Schule ans Netz
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Digital-Kompass (LK)

Abbildung: aus https:
//omen.cs.ovgu.de/itiams/deutsch/secbydesign/index.html

Sven Freitag, N.N., N.N. Schule ans Netz
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Digital-Kompass (LK)

Abbildung: aus https:
//omen.cs.ovgu.de/itiams/deutsch/secbydesign/index.html
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Digital-Kompass (LK)

Abbildung: aus SiSy 2019, Prof.Dr-Ing. Jana Dittmann, Mario Hildebrand
Sven Freitag, N.N., N.N. Schule ans Netz
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Digital-Kompass (LK)

Abbildung: aus SiSy 2019, Prof.Dr-Ing. Jana Dittmann, Mario Hildebrand
Sven Freitag, N.N., N.N. Schule ans Netz
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Im Setup (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Im Setup (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Fragen an unseren Gast (SF)

Machen wir was falsch? Ist LM 6.2 zu alt?

Warum ein altes Ubuntu? (12.04)

Warum ist das Xen-Image halbgar?
(Image ist riesig, trotzdem müssen viele Pakete aufwendig
nachinstalliert werden)

Warum verlangt die Installation einen Internetzugang?
Was ist mit Schulen, die offline sind?

Sven Freitag, N.N., N.N. Schule ans Netz
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Installation LM 6.2 Server (SF)

Lief, wie in Doku beschrieben, durch
Naja, nicht ganz:

apache2 startet nicht (→ Schulkonsole)

slapd startet auch nicht

cupsd auch nicht (erst mal egal)

domUs bekamen mehr Speicher

Sven Freitag, N.N., N.N. Schule ans Netz
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Probleme bei der Installation (SF)

LM 6.2 Repository: (im Forum versteckt)
:%s/pkg.linuxmuster.net/archive.linuxmuster.net

slapd: Probleme mit TLS-Zertifikat

cloop-Server (stellt Images bereit):
Repository cloop.linuxmuster.net wurde abgeschaltet
https://ask.linuxmuster.net/. . . half

Sven Freitag, N.N., N.N. Schule ans Netz

https://ask.linuxmuster.net
cloop.linuxmuster.net
https://ask.linuxmuster.net/t/infrastrukturanpassungen-neuer-paketserver-und-moegliche-folgen/3537/3
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nmap RED interface (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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nmap GREEN interface (SF)

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 1, 17. April 2019
Diskussionsrunde 2, 29. Mai 2019
Diskussionsrunde 3, 26. Juni 2019

nmap GREEN interface (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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nmap GREEN interface (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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XOA (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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slapd (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Den Pubkey dürft ihr dann finden (SF)

cat /etc/ssl/private/server.pem

––-BEGIN RSA PRIVATE KEY––-

. . .

––-END RSA PRIVATE KEY––-
EOF

Sven Freitag, N.N., N.N. Schule ans Netz
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PKI aufsetzen (SF)

Provisorische CA erstellt

Crt für Server: apache2, slapd, RADIUS, . . .

Auch für spätere Nutzerzertifikate verwendbar (→ 2FA)

Nutzerzertifikate dann auch für S/MIME nutzbar
(unterstützen TB oder claws-mail ootb)

Sven Freitag, N.N., N.N. Schule ans Netz
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Firefox: CA importieren (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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LINBO (SF)

Abbildung: http://www.knopper.net/pics/linbo-booting.gif
Sven Freitag, N.N., N.N. Schule ans Netz
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Linbo: Rechner registrieren (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Linbo: Image herunterladen mit rsync (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Linuxmuster Ubuntu 16.04 Client (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Linuxmuster Ubuntu 16.04 Client (SF)

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 1, 17. April 2019
Diskussionsrunde 2, 29. Mai 2019
Diskussionsrunde 3, 26. Juni 2019

LM Schulkonsole (SF)

Zugriff nur von eingetragenen Rechnern aus möglich
Sven Freitag, N.N., N.N. Schule ans Netz
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Hm, und jetzt? (SF)

Sven Freitag, N.N., N.N. Schule ans Netz
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Grusel (SF)

Hilfe, Redundanz: Hosts/Lehrer/. . . stehen im LDAP und in
/etc/linuxmuster/*.txt

Server, SSH: PermitRootLogin yes

SMB: encrypt passwords = true, Was ist mit dem Rest?

Client nutzt kein ldaps für Abfragen

LDAP: Rechte müssen angepasst werden
Default: ldapsearch -x vom Client aus zeigt (fast) alles

$HOME liegt unverschlüsselt auf HDD
Abhilfe: ecrytfs/cryfs auf dem Client

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 1, 17. April 2019
Diskussionsrunde 2, 29. Mai 2019
Diskussionsrunde 3, 26. Juni 2019

Mozilla: Ohne Worte (SF)

https://t3n.de/news/
mozilla-ceo-chris-beard-anbieten-1168614/3/
Wir arbeiten an drei Einkommensquellen und wollen sie neu
gewichten: Wir haben Search, wir machen aber auch Content. Wir
haben eine Firma namens Pocket, die Inhalte entdeckt und
kuratiert. Da gibt es auch gesponserte Inhalte. Das ist das
Content-Geschäft.
Und das Dritte, an dem wir jetzt arbeiten und was sich entwickelt,
während wir über Produkte und Services nachdenken, sind
Premium-Ebenen für einige dieser Angebote. Du kannst dir sowas
vorstellen wie eine sichere Speicherlösung.

:%s/firefox/palemoon/g?

Sven Freitag, N.N., N.N. Schule ans Netz

https://t3n.de/news/mozilla-ceo-chris-beard-anbieten-1168614/3/
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LM 6.2 Ubuntu 16.04 Client: Datenschutz (A1)

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz (A1)

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Browser (A1)

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Browser (A1)

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Browser (A1)

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Browser (A1)

"Do Not Track" kann zwar von Trackern ignoriert werden,
sollte aber dennoch aktiv sein

Mozilla macht den Eindruck immer Daten hungriger zu werden

Datenerhebung deaktivieren

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 1, 17. April 2019
Diskussionsrunde 2, 29. Mai 2019
Diskussionsrunde 3, 26. Juni 2019

LM 6.2 Ubuntu 16.04 Client: Datenschutz - Suche (A1)

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Suche (A1))

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Suche (A1)

Standartsuchmaschine ist Google

Muss geändert werden da Alphabet größtes
Werbeunternehmen und damit Datensammler

Auf dict.leo.org laufen Skripte von google-analytics.com und
amazon-adsystem.com

Für andere Suchmaschinen ausführliche Informationen auf
https://digitalcourage.de/digitale-selbstverteidigung/es-geht-
auch-ohne-google-alternative-suchmaschinen

Von installierten Suchmaschinen nur Wikipedia unbedenklich

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Suche (A1)

Alternativen:

MetaGer.de (Spendenfinanziert)

Qwant.com (Anonymisierte Ergebnisse von Bing)

startpage.com (Anonymisierte Ergebnisse von Google)

qwantjunior.com und blinde-kuh.de für Kinder

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Kamera (A1)
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Kamera (A1)

Große Gefahren für Kinder, wenn sie Aufnahmen von sich
anfertigen können und möglicherweise verbreiten

Mikrofon kann einfach in Einstellungen aus und ein geschaltet
werden

Kameratreiber mit lsmod/ lsusb finden

Siehe auch wiki.ubuntuusers.de/Webcam

Wie im LM_Kompass beschrieben deaktivieren

Wiedereinschalten benötigt dann root-Rechte

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Apps (A1)

Problematische Apps entfernen:
Google Maps

Cheese (Videos mit Webcam machen)

Neu hinzufügen:
Openstreetmaps

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Schulkonsole: Datenschutz (A1)
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LM 6.2 Schulkonsole: Datenschutz (A1)
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LM 6.2 Schulkonsole: Datenschutz (A1)
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LM 6.2 Schulkonsole: Datenschutz (A1)
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LM 6.2 Schulkonsole: Datenschutz (A1)

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client (A1)

Client aktuell halten

apt-get upgrade

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 1, 17. April 2019
Diskussionsrunde 2, 29. Mai 2019
Diskussionsrunde 3, 26. Juni 2019

Linuxmuster-Kompass (A1)

Sven Freitag, N.N., N.N. Schule ans Netz
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Netzarchitektur (N.N.)

Sven Freitag, N.N., N.N. Schule ans Netz
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Netzarchitektur (N.N.)
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Netzarchitektur (N.N.)
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Zusammenfassung (SF)

Rechte der Schüler müssen respektiert werden

Andere Projekte (MSN oder Puavo) riechen irgendwie

LM ist cool: freiwillige Community, starker FLOSS-Gedanke

LM hat noch viele Bugs und Schwachstellen, Dokumentation
noch rudimentär

Es steht bereits: LM 6.2 Server, LM 6.2 Default Client,
Test-CA

Sven Freitag, N.N., N.N. Schule ans Netz
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Probleme während des Projektes (SF)

Zu wenig Zeit

Virtualisierung des Servers mit Virtualbox erfolglos,
kostete uns mehrere Wochen
VBox generell gruselig (Host-IO-Cache off → Guest-ext4
geht kaputt)

Während des Projektes: Anpassungen bei LM, da
Vorbereitungen für LM 7.0

Dokumentation nicht aktuell und stellenweise rudimentär,
Screenshots oft aus alten Versionen

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 1, 17. April 2019
Diskussionsrunde 2, 29. Mai 2019
Diskussionsrunde 3, 26. Juni 2019

Was muss noch getan werden? (SF)

2FA einrichten: Zertifikate ins LDAP, PAM-Module für Client
und Server, Smartcard-Unterstützung für Clients

Ab LM 7.0: Samba 4, bringt Kerberos mit (KDC Isolation?)

Nextcloud einrichten, Samba-Shares einbinden und 2FA,
Mailserver und XMPP-Server einrichten

Client Images: Datenschutzkonform machen,
Multimedia-Fähigkeiten untersuchen

Moodle einrichten und integrieren

Wenn Interesse: Zusammenarbeit mit LM-Entwicklerteam erwägen

Sven Freitag, N.N., N.N. Schule ans Netz


