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Diskussionsrunde 1, 17. April 2019

Schule heute: Was ist gewiinscht? (SF)

Computer-Arbeitsplatze

o Nutzung eigener Gerate (BYOD)

Dateispeicher, der auch zuhause nutzbar ist

@ Kommunikationsplattformen zwischen Schiilern, Lehrern,
Eltern

Vertretungsplan, Raumplan, Terminplan, Zensurverwaltung,
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Wie sieht es bisher aus? (SF)

o Arbeitsplatze: Windows (M$-Rahmenvertrag)
@ Dateispeicher: Dropbox, Google

@ Kommunikationsplattform: Whatsapp, Facebook, unsichere
E-Mail

o Verwaltung: $proprietar 777
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Warum ist das schlecht? (SF)

e Uberwachung: Windows 10 sendet Daten an MS$,
Facebook/Whatsapp legen Profile an

@ Ressourcen: Windows schluckt Ressourcen (Hardware UND
Personal)

o Abhéangigkeit: Rahmenvertrage knebeln Schulen, Anbieter
kann Support einstellen

o fehlende Freiheit fiir den Nutzer: Kaum Anpassungen des Ul
moglich

o Kosten: Lizenzvertrage, Volumenlizenzen
LiMux konnte IT-Kosten deutlich senken

Es gibt keine Griinde, proprietare Software/Anbieter zu fordern!
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Linuxmuster (SF)

Komplettlésung zum Betrieb schulischer IT-Infrastruktur

Urspriinglich: Einheitliche Infrastruktur in BaWi
Entwickelt vom Verein linuxmuster.net e.V.

Ubuntu LTS als Basis

Deutschlandweit ca. 25465 Clients, ca. 135787 User

Frei verfugbar (Open Source), keine Aktivierung nétig
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Was bringt Linuxmuster mit? (SF)

o Imagingsystem LINBO — PXE-Boot der Clients

o Webbasierte grafische Benutzeroberflache (Schulkonsole)
e Padagogische Funktionen

@ Schulspezifische Benutzerverwaltung

e Mailserver

@ Cloud-Anbindung, moodle-Anbindung

e Raumbuchungssystem, Schulportfolio (OSP),
Druckquotierung (Pykota)

e RADIUS, IPFire, VLAN-Unterstltzung
e Erweiterungen: TOR, TrueCrypt/VeraCrypt
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Was miissen wir hinzufiigen/andern? (LK /SF)

In Anlehunung an den Kompass Digitalisierung

e Unrat, den Ubuntu mitbringt, ersetzen/entfernen
@ 2FA integrieren

o XMPP-Server
Warum? Damit keiner erst anfangt, Whatsapp vorzuschlagen

@ YaCy zur Suche im Intranet/Internet
@ Anpassung der Anwendersoftware, z.B.

o Firefox/Palemoon: uBlock origin und uMatrix hinzufiigen,
Unrat deaktivieren, ...

e Thunderbird: HTML-Mails als plain anzeigen, Header
anzeigen, ...
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Zu unterstitzende Plattformen (SF)

@ Arbeitsplatze: diskless fat clients, booten per PXE
Es muss nur ein System gepflegt werden!
$HOME iiber SSHFS (Performance?)

@ BYOD: sehr heterogen (Linux, Android, ...)

@ Sollen Windows oder MacOS Beachtung finden?
Padagogik sagt NEIN

@ Multimedia: Whiteboards, Grafiktabletts

@ Barrierefreiheit: Braillezeilen
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Daten, Lernplattformen, Kommunikation (SF)

@ Nextcloud: Schiler und Lehrer sollen Daten auch zuhause
nutzen kénnen

e Einfach zu bedienen
o Stellt Gruppenverzeichnisse bereit, erlaubt Freigaben

o LDAP-Anbindung vorhanden: Nutzer/Gruppen werden
Gibernommen

Unterstitzt 2FA

Synchronisation mit $HOME

@ Moodle als Lernplattform (hat sich bewahrt)
o MediaWiki?
@ Mailserver zur Kommunikation zwischen Lehrern und Schiilern

o XMPP als Instant-Messenger
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Anwendungen fiir Schiiler (LK/SF)

@ Web: Firefox ESR oder Palemoon, Mail: Thunderbird,
XMPP: Gajim+OMEMO

Office/Text: Libreoffice, TEXlive

Multimedia: GIMP, Inkscape, Audacity, Kdenlive, MPlayer, ...

Fille an Lernsoftware der KDE-Community
@ Programmierung: Arduino, Bluel, Lazarus, ...
@ Barrierefreiheit: Orca

Und alles ist freie Software!
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Anwendungen fiir Lehrer und Verwaltung (LK)

e Klassenlisten, Studenplane(?), Zensuren, Raumplanung:
Bringt Linuxmuster mit

(Webinterface fiir Vertretungsplan vorhanden?)
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Beispiel einer Infrastruktur (PS)

Cloud que
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Was muss bedacht werden? (LK)

@ Schiler-Arbeitsplatze: Internetzugriff erst nach Freigabe im
Gateway, lesender Zugriff auf Noten-DB

o Lehrer: Zugriff auf Noten-DB, aber nicht Verwaltungs-DB
@ Verwaltung: Zugriff auf Noten-DB und Verwaltungs-DB

@ Embedded: Isoliert zueinander, manches muss leider ans Netz
(Knebel-Support-Vertrage)
Fenster darf nicht mit Aufzug reden
Fenster soll aber mit Heizung reden diirfen
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Offline-Updates (SF)

@ Nicht jede Schule hat VDSL oder FTTH

@ Linuxmuster-Instanz muss lokales Repository fiir Clients
anbieten

o Lokales Repository kann auch eigene Software bereitstellen

@ Admins entscheiden (in Absprache mit Lehrern und
Verwaltung), wann Upgrades ausgerollt werden
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Authentifizierung: 2FA (SF)

@ Passworter sind schnell mitgelesen (Keylogger, .. .)

e Passworter sind oft unsicher (personliches Datum, ...)

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 1, 17. April 2019

2FA: Umsetzung (SF)

Smartcards, NFC:
Kosten, Token kann unsicher werden (Mifare Classic). BYOD?

GnuPG-Smartcard mit USB-Reader: ca. 20€

Yubikeys: Unfrei, nur ein Hersteller (— abhéangig), Liicken
bekannt

e TOTP: (vom Smartphone generiert) fallt weg
e HOTP: nicht nutzerfreundlich (TAN-Liste neben Tastatur)

Provider: Privacyldea ?
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Der Zoo an Authentifizierungen (SF)

Linux/SSH: LDAP, krb, RADIUS, Pubkey, GPG, X.509 (alles,
was PAM zu bieten hat)

e Mail: LDAP, X.509, krb/GSSAPI
Nextcloud: LDAP, X.509(7) Shibboleth?
Moodle: LDAP?, X.509(?)Shibboleth
WLAN (802.1X): LDAP, RADIUS, X.509
OpenVPN: X.509, RADIUS
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X.509-Zertifikat scheint am sinnvollsten (SF)

Breite Unterstiitzung, auch im Webbrowser

SC kann mit Schiilerausweis/Mensakarte kombiniert werden
@ Schule betreibt eigene PKI, Schulverwaltung ist RA

@ Pubkeys werden im LDAP gespeichert

auch S/MIME (E-Mail-Signierung -Verschlisselung) méglich
o CA stellt Zertifikat fiir RADIUS bereit

Bleibt immer noch die Frage der Kosten. ..
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Installation Linuxmuster 6.2 (SF)

Nach Anleitung:

http://docs.linuxmuster.net/de/latest/
getting-started/install-on-xcp-ng/

e Virtualisierung mit Xen (XCP-ng)
e domO wird mit XCP-ng Center (Windows-Software) gesteuert

e Komponenten (als domU): Linuxmuster-Server, Firewall
(IPFire)
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domO (SF)

Diskussionsrunde 2, 29. Mai 2019

File Machine Vview Input Devices Help

Conf iguration
Network and Management Interface Conf igure Management Interface

Device cthd

DNS Servers MAC Address 88:88:27:87:70:
Network Time (NTP) DHCP~Static IP  Static

Test Network IP address 169.254.178.67
Display NICs Netmask 255.255.255.08
Emergency Network Reset Gateway 169.254.178.1
Dpen vSwitch Hostname XCp-ny

NIC Uendor
Intel Corporation
NIC Model

82545EM Gigabit Ethernet Controller
(Copper)

<Esc-/Left> Back <Up-sDowm> Select <Enter> Reconf igure <F5> Refresh

B0 @ @ @ Rright curl
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XCP-ng Center (SF

% XCP-ng Center 763
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29. Mai 2019
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Generelle Probleme (SF)

@ Host wirft unverstandliche Fehlermeldungen

Windows-VM will plétzlich nicht mehr starten

Xen hat Probleme mit USB-Netzwerk
— Ubuntu-VM als Gateway

o Ubuntu-Gateway-VM hat plotzlich kaputtes ext4

gluster auf den Hosts funktioniert irgendwie nicht
Vorgestern war von 4 Hosts einer nutzbar

o Virtualbox hat GUI-Eigenheiten
(z.B. NIC lasst sich wahrend der VM-Ausfiihrung andern, aber
erst nach Neustart tritt Anderung ein)
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Grrr! (SF)

& Sorry, Ubuntu 16.04 has experienced an internal error.
If you notice Further problems, try restarting the computer.

~ ExecutablePath |
Jusr/bin/caja

Send an error report to help fix this problem

Hide Details Continue

Schule ans Netz
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Grrr! (SF)

Network Interface Cards

Interfaces
NIC MALC Link Status Speed Duplex Vendor Device
08:00:27:98:3d:d9 Connected 1000 Mbit/s Full Intel Corporation 82545EM Gig...
MNIC 3 08:00:27:38:4e:75 Disconnected - = Intel Corporation 82545EM Gig...
NIC usb0  02:1b:1d:43:66:06 Disconnected - -
NICO 08:00:27:07:70:2f Connected 1000 Mbit/s Full Intel Corporation 82545EM Gig...
NIC1 08:00:27:85:69:94 Connected 1000 Mbit/s Full Intel Corporation B2545EM Gig...
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Diskussionsrunde 3, 26. Juni 2019

Grrr! (SF)

[ 112.111003] EXT4-fs error (device sdal): extd_find_entry:1309: inode #2:
exe: reading directory lhlock 0O
[ 112.111629] EXT4-fs (sdal): previous I/0 error to superblock detected
mount: mounting /sys on frootssys falled: Mo such file or directaory
[ 112.112938] ExT4-fs error (device sdal): extd_find_entry:1309: inode #2:
exe: reading directory lblock O
L113556] EXT4-fs (sdal): previous I/0 error to superblock detected
mounting Aproc on Jrootsproc failed: No such file or directory
.114448] EXT4-fs error (device sdal): extd_find_entry:1309: inode #2:
reading directory lblock O
.115094] EXTd4-fs (sdal): previous I/0 error to superblock detected
filesystem doesn't have reguested sshinsinit.
.115898] EXTd4-fs error (dewvice sdatl): extd4_find_entry:1309: inode #2:
reading directory lblock 0
.116455] EXT4-fs (sdal): previous I/0 error to superblock detected
.116841] EXT4-fs error (dewice sdal): extd4_find_entry:1309: inaode #2:
reading directory lblock O
.117439] EXT4-fs (sdal): previous I/0 error to superblock detected
Mo init found. Try passing init= hootarg.

EBusyBox w1.18.5 (Ubuntu 1:1.18.5-lubuntu4.1) built-in shell (ash)
Enter 'help' for a list of built-in commands.

(initramfs)
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Grrr! (SF)

Diskussionsrunde 2, 29. Mai 2019

Ubuntu 16.04.2 LTS amsl-140-3.ams1. local ttyl

uu-uo-a login: taitsda
Cos 1 I.n Non Mey 20 16:25:34 CEST 2019 on ttyl

[ t

unmn“\o Ubuntu 16.04.2 LTS (GNU/LInux 4.4,0-67-generic x86.64)

= Documentation: :::m:x'lnlp wumg conlc“ o
= Management: ps://1andscape.canon
= Support: https://ubuntu.con/advantage

] can be updated.
0 updates are security updates.

The progrems included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/»/copyright.

Ubuntu comes with ABSOLUTELY NO HARRANTY, to the extent permitted by
applicable law.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/x/copyright.

Ubuntu comes -nh ABSOLUTELY NO WARRANTY, to the exten
applicable law. Y Sbeitied by

No directory, logging in with HOME=/
taits3a¢ams1-140-3:/$
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Probleme bei der Installation (SF)

@ In /etc/network/interfaces: :%s/eth0/eth3/g
(Nachschauen mit ip link)

o GPG-Key fiir pkg.linuxmuster.net musste manuell
hinzugefiigt werden

@ linuxmuster-setup -first liberschreibt resolv.conf
—DNS tut wahrend der Ausfithrung nicht mehr

e LDAP-Schema sophomorix fehlt
In welchem Paket ist es enthalten?
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Digital-Kompass (LK)
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Digital-Kompass (LK)
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Digital-Kompass (LK)

(1) Betriebssysteme S

Betriebssysteme kennen Dein Gerat
und alles, was sich darauf befindet.

allgememe Tipps:

X
- Nutze da(ensparsame Betriebssysteme!
- Konfiguriere sie so, dass:

- kein Mikrofon/Kamera aktiv ist
(Anschalten im Bedarfsfall fir eine
Anwendung, Ausschalten nicht
vergessen!)

- keine Telemetriedaten erhoben und
versendet werden

- keine Clouddienste verwendet werden

- keine externe Sprach- und
Sprechererkennung erfolgt

- Verwende Anti-Virus-Programme

- Sichere Deine Daten auf nur kurzzeitig
angeschlossenen Systemen, sichere am
Besten auf DVD (Schutz vor
Ransomware)
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& sty
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S
o

§
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&
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(2a) Internetbrowser

Browser wissen viel iber Dich und sind
die , Tir zum Internet”.

Tipps zur Grundsicherung:
- Achte bei Browserwahl auf datenarme
Konfigurierbarkeit, Erweiterbarkeit und
Updatefahigkeit

hips:dgtacourage deldiiale-sebstveriediound/
tps T youngata celdtale-

selbstenegunglalgemeneshrouserscrert

Sey
mws Iir N

a deldigitale-
e enenequngaloemenhrusersichehetl an1s)

-Schau mal bei den Anregungen unter
oder

ants)
- Kennst Du z.B. - Firefox
hipsiirestorepvacy.coniirefor-prvacy (Jan1S)

- Waterfox, Pale Moon, Brave

Achtung Konfigurationsbedarf und achte
auf Aktualisierungen, Prife Korrektheit
der Einstellungen nach Update

-Teste Browser auf SSL-Sicherheit

hitpe i ssllabs comssitestiiewMyClient him (Jan1S)
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Abbildung: aus SiSy 2019, Prof.Dr-Ing. Jana Dittmann, Mario Hildebrand
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Digital-Kompass (LK)
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(2b) Internetbrowser 1\9

Browser-URLs sind Postkarten (hitp)
bzw. Briefe (https) - der Absender, der
Empfanger und die Form des
Briefumschlags sind immer erkennbar

Tipps zu speziellen AddOns:
- Panopticlick zeigt Dir, ob man Dich
erkennt, Lightbeam zeigt Verbindungen

- Anonymisierungsdienste konnen die
eigene Prasenz verschleiem helfen:
NI anGn N 1L-IFEE0en 0] 30 _helpiaemelplondonymntmi
- Anregung. informiere Dich Uber
Suchmaschinen bevor Du sie nutztl
Trage dir eine datensparsame
Suchmaschine als Default ein!
googie-ai VESUCNTIESCHNEN (JanT0)

- Sehau mal unter- Datenanalyse zur
Schaffung von Transparenz von
Datennutzung und -verwertung am
Beispiel von Facebook

étps:iTas ryenquaNiec-ives/, NS aDs -
Gontentpioads 201 00SFacebookFacioy-01.gY (JanTs)

v\‘\’oe 5@ n Koﬁ‘)

(4) Suchmaschine

Die meisten Suchmaschinen
(durch-)suchen auch Dich

Tipps:

Kennst Du die Suchmaschinen?

- lite.qwant de

- MetaGer.de

- YaCy.net

schau doch mal unter npssagacunge seagie-
i
Kennst Du die Kindersuchmaschine
- blinde-kuh.de ? — Analytics-frei fr
den besonderen Schutz fir Kinder

{4an2018)
Wichtig: Empfohlen ist die direkte
Suche, bei Drittanbietern gibt es
oftmals personalisierte Ergebnisse

Auf Aktualisierungen achten!

Abbildung: aus SiSy 2019, Prof.Dr-Ing. Jana Dittmann, Mario Hildebrand
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Im Setup (SF)

Configuring linuxmuster-community-feedback

Sollen anonyme Statistiken an linuxmuster.net versandt werden? Sie
koennen anschliessend detailliert festlegen, welche Informationen
uebermittelt werden. Wir bitten darum, Ihr System zaehlen zu lassen,
dies hilft uns bei der Weiterentwicklung von linuxmuster.net.

Jes)) <MNo>

Sven Freitag, N.N., N.N. Schule ans Netz
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Im Setup (SF)

Configuring linuxmuster—community-feedback

Darf die Anzahl der Benutzer auf Threm System an linuxmuster.net
uebermittelt werden? Dabei werden keinerlei personenbezogene
Informationen uebermittelt, lediglich die finzahl der Benutzer
(Schueler-Lehrer).

s> MNo>

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 2, 29. Mai 2019

Fragen an unseren Gast (SF)

@ Machen wir was falsch? Ist LM 6.2 zu alt?
e Warum ein altes Ubuntu? (12.04)

@ Warum ist das Xen-Image halbgar?
(Image ist riesig, trotzdem missen viele Pakete aufwendig
nachinstalliert werden)

@ Warum verlangt die Installation einen Internetzugang?
Was ist mit Schulen, die offline sind?

Sven Freitag, N.N., N.N. Schule ans Netz
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Installation LM 6.2 Server (SF)

o Lief, wie in Doku beschrieben, durch

e Naja, nicht ganz:
o apache? startet nicht (— Schulkonsole)
e slapd startet auch nicht

o cupsd auch nicht (erst mal egal)

@ domUs bekamen mehr Speicher

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 3, 26. Juni 2019

Probleme bei der Installation (SF)

@ LM 6.2 Repository: (im Forum versteckt)
:%s/pkg.linuxmuster.net/archive.linuxmuster.net

@ slapd: Probleme mit TLS-Zertifikat

@ cloop-Server (stellt Images bereit):
Repository cloop.linuxmuster.net wurde abgeschaltet
https://ask.linuxmuster.net/. .. half

Sven Freitag, N.N., N.N. Schule ans Netz
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nmap RED interface (SF)

senf@billiejoe: S nmap 18
#Starting 7.70 ( https://nmap.org ) 26 @6-26 15:53 CEST
elapsed: @ hosts completed ) undergoing Ping Scan
an Timing: About 1.2 done:; ETC: 15:53 g remaining)
an report for 18 _ ¥
18s latency).
losed ports
SERVICE
open ssh
open domain

Nmap done: 256 IP addresses (1 host up) scanned in 3.11

Sven Freitag, N.N., N.N. Schule ans Netz
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nmap GREEN interface (SF)

Starting Nmap 7.01 ( https://nmap.org ) at 2019-06-26 16:55 CEST
Nmap scan report for server.linuxmuster-net.lokal (10.16.1.1)
Host is up (0.00055s5 latency).

Not shown: 955 filtered ports, 32 closed ports

PORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

53/tcp open domain

80/tcp open http

111/tcp open rpcbind

113/tcp open ident

139/tcp open netbios-ssn

389/tcp open ldap

443/tcp open https

445/tcp open microsoft-ds

636/tcp open ldapssl

873/tcp open rsync

993/tcp open imaps

MAC Address: 72:7B:36:52:A9:91 (Unknown)

Sven Freitag, N.N., N.N. Schule ans Netz
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nmap GREEN interface (SF)

Starting Nmap 7.01 ( https://nmap.org ) at 20819-86-26 16:55 CEST
Nmap scan report for 10.16.1.4
Host is up ( s latency).
Not shown: 996 closed ports

STATE SERVICE

open ssh

open http
111/tcp open rpcbind
443/tcp open https

DE:C2:DF:B9:18:44 (Unknown)

Sven Freitag, N.N., N.N. Schule ans Netz
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nmap GREEN interface (SF)

Starting Nmap 7.01 ( https://nmap.org ) at 2819-06-26 16:55 CEST
Nmap scan report for ipfire.linuxmuster-net.local (10.16.1.254)
Host is up (0.00056s5 latency).

Not shown: 993 filtered ports

PORT STATE SERVICE

53/tcp open domain

80/tcp open http

81/tcp open hosts2-ns

222/tcp open rsh-spx

444/tcp open snpp

800/tcp open mdbs_daemon

801/tcp open device

MAC Address: 32:BO:DO:F2:BF:15 (Unknown)

Sven Freitag, N.N., N.N. Schule ans Netz
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XOA (SF

Xen Orchestra

inuxmuster > & xcp-ng-linuxmi 7
e m  ~» B & 0O
& Imn62.ipfire
A Home
@ Dashboard
General Stats Console Network Disks Snapshots Logs Advanced

& Self service

& Backup

= ch B8

i Backup NG "

©X0A 2 a B Copy 3 Cul+AlDel -

£ Settings inging up the redd interfa

Starting dhop
DH

tion daenon. .
rver.
he daenon. .
arting foron

[PFire v2.19 - wuu.ipfire.org

ipfire rumning on Linux ipfire-pae i6
ipfire login:

( Sign out
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slapd (SF)

* Starting OpenlDAP slapd * Starting OpenlDAP slapd

1

tail —n 1000 svar/log-ssyslog | grep slapd
un 12 09:01:17 server slapd[14811: @(#) SO0penlDAP: slapd (Sep 15 2015 18:19:06
) 5#012#011buildde 1gwd1-02: /build openldap-SNulxl openldap—2.4 .28 debiansbuild/s

ervers.slapd
un 12 09:06:46 server slapd[28211: @(#) SOpenlDAP: slapd (Sep 15 2015 18:19:06
) $#012#011buildde1gw01-02 : /buildopenldap-5Nulxl openldap-2.4.28-debian build s|
ervers.s lapd
un 12 09:12:25 server slapd[34891: @(#) $0penlDAP: slapd (Sep 15 2015 18:19:06)
) 5#012#011buildde lgwd1-02 : /build openldap-5SHulxW openldap—2.4 .28 debian buildss
ervers.slapd
Jun 12 09:12:25 server slapd[3489]1: main: TL3 init def ctx failed: -49

25 server slapd[3489]1: slapd stopped.
un 12 09:12:25 server slapd[3489]1: commections_destroy: nothing to destroy.

Sven Freitag, N.N., N.N. Schule ans Netz
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Den Pubkey dirft ihr dann finden (SF)

TL5:

i TLSCipherSuite HIGH:MEDIUM: +55Lu2
TL3CACertificateFile retcrszlrsprivatersserver.pen
TL3CertificateFile retcrs=slrprivaterszerver.pen
TLSCertificateljeyFile retcsssl/privatesserver. oy

cat /etc/ssl/private/server.pem

---BEGIN RSA PRIVATE KEY---

---END RSA PRIVATE KEY---
EOF

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 3, 26. Juni 2019

PKI aufsetzen (SF)

Private Schlussel ~ Zertifikatsantrage = Zertifikate = Vorlagen Sperrlisten

er Narm ommonName C. Seriennummer Ablaufdatum

Nein CBD4DDF

@ Provisorische CA erstellt
o Crt fiir Server: apache2, slapd, RADIUS, ...
@ Auch fir spatere Nutzerzertifikate verwendbar (— 2FA)

o Nutzerzertifikate dann auch fir S/MIME nutzbar
(unterstiitzen TB oder claws-mail ootb)

Sven Freitag, N.N., N.N. Schule ans Netz
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Firefox: CA importieren (SF)

Zertifikatverwaltung X

lhre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul

v Hongkong Post

Hongkong Post Root CA 1 Builtin Object Token

v horstbox.org
horstbox.org Root CA 2019 das Software-Sicherheitsmodul
TAITS 3A Linuxmuster CA das Software-Sicherheitsmodul

Sven Freitag, N.N., N.N. Schule ans Netz
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LINBO (SF)

. BIOS
local-Boot (MBR) Book- PXE-Boot
I melhode
Kernel laden (Part,) Kemel laden (TFTF) )
initrd laden (Part) .__inld laden (TFTP)

| Mini-Knoppix -

Partitionserkennung

Datelsystemerkennung
local-Boot (MBR) Bool- PXE-Boot
meihode, ]
Konfiguration von "\ Konfigurationven )
Patte lesen . Server laden

Bootauswahimeni | =

Administeative Funktionen Meni Betriebssystem booten
T auswahl
Linux-Kernel oder
Bootlader fir Windows
. - __per kexec() starten
Image erzeugen Partitic Rechner auf Server
(komplet oder ,M; LIS elntragen oder
inkrementell) . Konfig. inderm :

Abbildung: http://www.knopper.net/pics/linbo-booting.gif

Schule ans Netz
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Linbo: Rechner registrieren (SF)

FRaumbezeichnung

[029446 l

Imaging
Fechnername
FRoot Modus tarox-3 ]
en
l lE IP-Adresse
[ Timeout [m 16.1.102 ]
LOGOUT
Fechnergruppe

enial

Schule ans Netz
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Linbo: Image herunterladen mit rsync (SF)

Host: tarcx-3 HD: 500.0GB

Gruppe: xerial Cache: -

Client IP: 10.16.1 102 CPU: Inted(F) Keon(R) CPL E3-1225 v5 ¢
MAC: 0810027:52:0D:C5 RaM: 3354 MB

16:13:33

st "win7 cloop" (in linka ) falled: Mo such file or directory (23
rsync errorf some fllesiatirs were not transferred (see previous errors) (code 23) 2t main.o(1688} (Receiver=3.1 2]
Datel win7.§loon konnte nicht heruntergelacen werden.

o
4]
<
(=}
.|

Em
linu>=musternet

Sven Freitag, N.N., N.N. Schule ans Netz
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Linuxmuster Ubuntu 16.04 Client (SF)

Q ty B o 1827

Anmelden

linumusternet

ubuntu® 16.04 LTS

Sven Freitag, N.N., N.N. Schule ans Netz
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Linuxmuster Ubuntu 16.04 Client (SF)

Ubuntu-Schreibtisch @ loc 1y 3 4 1830 3

@
5
2)
B
ey
a
2

Sven Freitag, N.N., N.N. Schule ans Netz
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LM Schulkonsole (SF)

<« Cc @ & 10.16.1.1

ain Admin (% g29-146 I tarox-3 IP: 10.16.1.102

stellungen Benutzer Quota Drucker Hosts LINBO Reparatur Abmelden

Benutzerverwaltung :: Schiilerliste pflegen
Datei importieren
Durchsuchen... | Keine Datei ausgewahlt. | Hochladen

Editieren

3a;Freitag;Sven;13.06.1895;

Anderungen speichern

Zugriff nur von eingetragenen Rechnern aus moglich

Sven Freitag, N.N., N.N. Schule ans Netz
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Hm, und jetzt? (SF)

Fehler x

A Kann Logdatei nicht ffnen

Ok

Sven Freitag, N.N., N.N. Schule ans Netz
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Grusel (SF)

e Hilfe, Redundanz: Hosts/Lehrer/. . .stehen im LDAP und in
/etc/linuxmuster/*.txt

@ Server, SSH: PermitRootLogin yes
@ SMB: encrypt passwords = true, Was ist mit dem Rest?
@ Client nutzt kein 1daps fiir Abfragen

o LDAP: Rechte miissen angepasst werden
Default: 1dapsearch -x vom Client aus zeigt (fast) alles

o $HOME liegt unverschliisselt auf HDD
Abhilfe: ecrytfs/cryfs auf dem Client

Sven Freitag, N.N., N.N. Schule ans Netz
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Mozilla: Ohne Worte (SF)

https://t3n.de/news/
mozilla-ceo-chris—beard-anbieten-1168614/3/

Wir arbeiten an drei Einkommensquellen und wollen sie neu
gewichten: Wir haben Search, wir machen aber auch Content. Wir
haben eine Firma namens Pocket, die Inhalte entdeckt und
kuratiert. Da gibt es auch gesponserte Inhalte. Das ist das
Content-Geschaft.

Und das Dritte, an dem wir jetzt arbeiten und was sich entwickelt,
wahrend wir (iber Produkte und Services nachdenken, sind
Premium-Ebenen fiir einige dieser Angebote. Du kannst dir sowas
vorstellen wie eine sichere Speicherlésung.

:%s/firefox/palemoon/g?

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz (A1)

i Jue J) | o

]
a8
L
a
A
A
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LM 6.2 Ubuntu 16.04 Client: Datenschutz (A1)

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Browser (Al)

T4 de 4o

o @t @ o) s

% einstellngen

- ee elox aboutprelerencestprivacy

£ Algemein s

@ scorseire

Q suche
@ Drenschuza
Sicherheic Ensprechend dn Enstellungen blockierer:

eventuel nicht ichtig

‘Benutzerdefiniert

& Firefox-Konto

Websites eine "Do Not Track”

Weitere Informationen
Immer

© Nur

Cookies und Website-Daten

Speicherplatz. Woitere Inormationen

M T EEFEEELERFTE

Daten yervalten

Erveiterungen &

* rhemes -

@ e furFrefox
Zugangsdaten & Passwdrter
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Browser (Al)

) 13 de 4(c4) Dl Jun25, 14

LN RORET

% einstellngen

- ee elox aboutprelerencestprivacy

2 Algemein
@ srseire

Q suche

Datenschutz &
a Sicherheit

Datenerhebung durch Firefox und deren Verwendung
wirl Labsi i Dsten,
Wirfragenimmer

Datenschutzhinweis

& Firefox-Konto
7 Weitere Informationen

7 Fiefos ds Instalieren und Durchfihren von Studien erluben Firefox Studien ansehen
7 Personaliserte Erweterungsempfehlungen durch Firefox Weitere Inormationen

Weitere Informationer

Sicherheit

Schutz
7 Gefahriche und betrigerische Inhalte bockieren Weitere Informationen

Erveiterungen &
s 7 Gefahrliche Downlosds blocisren

& h

e 7 Vor unerwinschter und ungewshalicher Software warnen
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Browser (A1)

Wie funktioniert der Betrugsversuch- und
Schadprogrammschutz in Firefox?

Der Betrugsversuch- und Schadprogrammschutz Gberpruft jede Webseite
darauf, ob sie bereits in einer Liste mit Betrugsversuchen, Schadseiten oder
unerwunschter Software enthalten ist. Diese Listen werden alle 30 Minuten

automatisch aktualisiert, wenn die Schutzfunktion aktiviert ist.

Beim Herunterladen einer Anwendung Uberpruft Firefox, ob der Download von
einer Seite stammt, die bekanntermaRen Malware verteilt, und blockiert in
diesem Fall den Zugriff. Ansonsten fragt Firefox beim_Safe Browsing Service”
von Google an, ob die Software sicher ist, indem einige Metadaten des

Downloads dorthin Gbermittelt werden.

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Browser (A1)

@ "Do Not Track" kann zwar von Trackern ignoriert werden,
sollte aber dennoch aktiv sein

@ Mozilla macht den Eindruck immer Daten hungriger zu werden

@ Datenerhebung deaktivieren

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Suche (Al)

T4 e 4(c41) D1un 2
- RO
% einstellngen

- ee clox aboutprelerencestsearch

2 Algemein Suche

@ strsite Suchleiste

Q suche © Adressieiste fr Suche nd Setenaufufe verwenden
Datenschutz &

8 Senerner Suchitezur ymbotest hinzuflgen

& Firefoxkonto

Standardsuchmaschine

5 Google -
7 Sucworschdge anzeigen
7 Sudworschiage in Adresleste anzeigen
7

*

Erveiterungen & ik Sochmaschi
i Ein-Klick Suchmaschinen

Adress- bz
werden, nachdem Sie den Suchibegriff eingegeben haben.

@ e furFrefox
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Suche (Al))

T4 de 4o

e @ty [ ) e
% einstellngen

- ee clox aboutprelerencestsearch

2 Algemein
@ srseire Ein-Klick Suchmaschinen

Q suche

oatenschutz &
a Sicherheit

Adress- bz
Werden, nachdem Sie den Suchbegrif einggeben haben.

Schilsselwort

& Firefox-Konto

/3 DudkDudkGo
/o oBay
v ® Ecosia
/W LEOEng Deu
< w Wikipedia (de)

M T EEFEEELERFTE

Erveiterungen &

"Yh

Weitere Suchmaschinen hinzufdgen

@ e furFrefox
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Suche (Al)

@ Standartsuchmaschine ist Google

@ Muss geandert werden da Alphabet groBtes
Werbeunternehmen und damit Datensammler

@ Auf dict.leo.org laufen Skripte von google-analytics.com und
amazon-adsystem.com

o Fiir andere Suchmaschinen ausfiihrliche Informationen auf
https://digitalcourage.de/digitale-selbstverteidigung/es-geht-
auch-ohne-google-alternative-suchmaschinen

@ Von installierten Suchmaschinen nur Wikipedia unbedenklich

Sven Freitag, N.N., N.N. Schule ans Netz



Diskussionsrunde 3, 26. Juni 2019

LM 6.2 Ubuntu 16.04 Client: Datenschutz - Suche (Al)

@ Alternativen:

MetaGer.de (Spendenfinanziert)

Qwant.com (Anonymisierte Ergebnisse von Bing)

startpage.com (Anonymisierte Ergebnisse von Google)

gwantjunior.com und blinde-kuh.de fiir Kinder

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Kamera (A1)

2D G me

a
7%
v
A
A
[
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Kamera (A1)

@ GroBe Gefahren fiir Kinder, wenn sie Aufnahmen von sich
anfertigen konnen und moglicherweise verbreiten

@ Mikrofon kann einfach in Einstellungen aus und ein geschaltet
werden

e Kameratreiber mit Ismod/ Isusb finden
e Siehe auch wiki.ubuntuusers.de/Webcam

o Wie im LM_Kompass beschrieben deaktivieren

Wiedereinschalten bendtigt dann root-Rechte

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client: Datenschutz - Apps (Al)

@ Problematische Apps entfernen:

o Google Maps

o Cheese (Videos mit Webcam machen)
@ Neu hinzufiigen:

o Openstreetmaps

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Schulkonsole: Datenschutz (Al)

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Schulkonsole: Datenschutz (Al)

Datel Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

*. Schulkonsole - Einstellu X

< C @ 10.16.1.1

Schulkonsole fiur Netzwerkberater/innen

Main Admin (% g29-146 I tarox-3 IP: 10.16.1.102
Konto Einstellungen Benutzer Quota

Drucker Hosts LINBO ratur Abmelden

Einstellungen :: Schulkonsole

Global

Sitzungsdauer 30 Minuten
Uberprife die Passwartgite

Minimale Passwortiange 6 Zeichen

Anderungen iibernehmen

Sven Freitag, N.N., N.N Schule ans Netz
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LM 6.2 Schulkonsole: Datenschutz

Mallalias-Struktur
Mailquota-Warnungen

Warnung bel weniger als
Warnung bei weniger als

Mailguota-Uberschreitung an root melden
Login (Lehrer)

Zufallspasswort
Zufallspasswortzeichen
Shell aktivieren

Sambapasswort bei Erstanmeldung ndern
Login (Schiiler)

Zufallspasswort

Zufallspasswortzeichen

Shell aktivieren

Sambapasswort bei Erstanmeldung ndern
Léschen (Lehrer)

Duldungszeitraum

Deaktivierungszeitraum

Léschen (schiler)

vorname.nachname

a

a

a

% Platz

kB Platz

Tage

Tage

Schule ans Netz
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LM 6.2 Schulkonsole: Datenschutz (Al)

13 de 404
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LM 6.2 Schulkonsole: Datenschutz (Al)

&« ¢ @ ® & 10.16.1.1

Schulkonsole fiir Netzwerkberater/innen

(D) Sitzungsdauer: rbleiber

9:44 {J Main Admin (% g29-146 M tarox-3 IP: 10.16.1.102

Benutzer Quota

Mein Konto  Einstellungen Drucker Hosts LINBO

Name Richtiger

Benutzername: senf
H Erstpasswort: kNvlew

Sven Freitag, N.N., N.N. Schule ans Netz
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LM 6.2 Ubuntu 16.04 Client (A1)

@ Client aktuell halten

@ apt-get upgrade

Sven Freitag, N.N., N.N. Schule ans Netz
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Netzarchitektur (N.N.)

docs.linuxmuster.net/en/latest/systemadministration/network/subnetting-basics, [

Router

Internet

Firewall

Webserver

VLAN Server
10.16.1.0/24

L3-Switch
10.16.1.253

10.20.100.254
10.20.200.254

10.30.10.254

L2-Switch 1 L2-Switch 2
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Netzarchitektur (N.N.)

docs.linuxmuster.net/en/latest/systemadministration/network/subnetting-basics, [

Router

Internet

Firewall

Webserver

VLAN Server
10.16.1.0/24

L3-Switch
10.16.1.253

10.20.100.254
10.20.200.254

10.30.10.254

L2-Switch 1 L2-Switch 2
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Netzarchitektur (N.N.)

docs.linuxmuster.net/en/latest/systemadministration/network/subnetting-basics, [

Router

Internet

Firewall

Webserver

VLAN Server
10.16.1.0/24

L3-Switch
10.16.1.253

10.20.100.254
10.20.200.254

10.30.10.254

L2-Switch 1 L2-Switch 2
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Netzarchitektur (N.N.)

docs.linuxmuster.net/en/latest/systemadministration/network/subnetting-basics, [

Router

Internet

Firewall

Webserver

VLAN Server
10.16.1.0/24

L3-Switch
10.16.1.253

10.20.100.254
10.20.200.254

10.30.10.254

L2-Switch 1 L2-Switch 2
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Netzarchitektur (N.N.)

docs linusmuster.net/en/latest/systemadministration/network/subnetting-basics, 5]

Router
Internet

Firewall 7~ Server
10.16.1.254 | 10.16.1,1

' ! VLAN Server

i 10.20.100.254
i 10.20.200.254

Webserver

i 10.30.10.254
%, ,10.30.20.256
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Netzarchitektur (N.N.)

Mail
+ Cloud
XMPP
Internet
\ Firewall DMZ Firewall——,

T

Managed ufzug
Switch Heizung

Fenster

\

Hausmeister
Isolierte Infrastruktur

PXE
LDAP RADIUS poel [
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Zusammenfassung (SF)

@ Rechte der Schiiler miissen respektiert werden

Andere Projekte (MSN oder Puavo) riechen irgendwie
LM ist cool: freiwillige Community, starker FLOSS-Gedanke

@ LM hat noch viele Bugs und Schwachstellen, Dokumentation
noch rudimentar

o Es steht bereits: LM 6.2 Server, LM 6.2 Default Client,
Test-CA
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Probleme wahrend des Projektes (SF)

@ Zu wenig Zeit

@ Virtualisierung des Servers mit Virtualbox erfolglos,
kostete uns mehrere Wochen
VBox generell gruselig (Host-10-Cache off — Guest-ext4
geht kaputt)

@ Wahrend des Projektes: Anpassungen bei LM, da
Vorbereitungen fiir LM 7.0

@ Dokumentation nicht aktuell und stellenweise rudimentar,
Screenshots oft aus alten Versionen
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Was muss noch getan werden? (SF)

@ 2FA einrichten: Zertifikate ins LDAP, PAM-Module fiir Client
und Server, Smartcard-Unterstltzung fir Clients

@ Ab LM 7.0: Samba 4, bringt Kerberos mit (KDC Isolation?)

@ Nextcloud einrichten, Samba-Shares einbinden und 2FA,
Mailserver und XMPP-Server einrichten

@ Client Images: Datenschutzkonform machen,
Multimedia-Fahigkeiten untersuchen

@ Moodle einrichten und integrieren

Wenn Interesse: Zusammenarbeit mit LM-Entwicklerteam erwégen
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